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В статье исследуется эффективность алгоритмов автоматизированного построения 

отказоустойчивых структур в программном комплексе SANDS, предназначенном для проектирования бортовых 

сетей стандарта SpaceWire. Анализируются методы повышения отказоустойчивости, включая 

резервирование, избыточность связей и автоматическое восстановление. На примере трех схем различной 

сложности демонстрируются преимущества и недостатки встроенных алгоритмов SANDS, в частности, 

избыточное использование коммутаторов. Предложена новая формула для расчета оптимального количества 

коммутаторов, позволяющая сократить их число без снижения надежности системы. Проведено сравнение 

результатов автоматизированного и экспертного подходов, подтвердившее эффективность предложенного 

метода. Обсуждаются ограничения метода и возможные пути его улучшения, включая учет исходной 

структуры сети. Практическая значимость работы заключается в оптимизации проектирования 

отказоустойчивых систем для аэрокосмической отрасли. Результаты исследования могут быть использованы 

для совершенствования алгоритмов SANDS и разработки более гибких инструментов автоматизированного 

проектирования. 
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Введение 

Одним из самых важных свойств систем, работающих в условиях возможных сбоев, 

является отказоустойчивость. Атомная, космическая и авиационная, робототехническая 

области, где оборудование подвержено жестким условиям эксплуатации, являются тому 

подтверждением. Длительная работа в экстремальных условиях неизбежно приводит к 

возникновению отказа какого-либо элемента системы. Одно из возможных решений данной 

проблемы – создание отказоустойчивых структур. 

В настоящее время большинство систем автоматического проектирования, 

поддерживающие SpaceWire, могут только моделировать системы – они не могут 

проектировать и автоматически строить отказоустойчивые структуры [1]. Однако SANDS – 

SpaceWire Automated Network Design and Simulation – позволяет не только вручную строить 

схемы и моделировать поведение данной схемы, но и автоматически достраивать схемы до 

требуемой отказоустойчивости благодаря встроенным алгоритмам достраивания и доработки 

сети. 

Встроенные в SANDS алгоритмы автоматического достраивания отказоустойчивых 

структур, безусловно, имеют плюсы, один из них – экономия времени при проектировании 

отказоустойчивой схемы, однако при использовании мы должны быть уверены в их 

эффективности. 

Поэтому цели данной статьи – проанализировать эффективность алгоритмов 

достраивания сети в программном комплексе SANDS и выявить возможные недостатки. 
 

1. Отказоустойчивость 

Отказоустойчивость позволяет системе сохранять работоспособность при отказе 

отдельных её компонентов [2]. В современных программных и аппаратных системах решения 

по созданию отказоустойчивых структур представляют собой в большинстве случаев введение 
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избыточности в сети, как, например, в работах [3, 4, 5]. Это не единственный способ достичь 

отказоустойчивости, так как она включает в себя несколько принципов: 

– Резервирование — дублирование критически важных компонентов системы для 

обеспечения их бесперебойной работы [6]; 

– Избыточность связей — создание альтернативных путей передачи данных между 

компонентами системы [7]; 

– Автоматическое восстановление — переключение на резервные компоненты или 

пути передачи данных при обнаружении отказа. 

Для оценки уровня отказоустойчивости используются следующие критерии: 

– Время восстановления — период, необходимый для возврата системы в 

работоспособное состояние после отказа; 

– Глубина отказоустойчивости — количество последовательных отказов, которые 

система может выдержать без потери работоспособности [8]. 

Для оценки отказоустойчивости в данной работе мы будем использовать критерий 

глубины. 

 

2. Система автоматизированного проектирования и моделирования SANDS 
Система SANDS обладает расширенным функционалом, предназначенным для 

проектирования, разработки и моделирования систем стандарта SpaceWire, одного из самых 

популярных стандартов для проектирования бортовых сетей [9]. При этом осуществляется 

детальное описание технических параметров и структурных особенностей сети, 

распределение потоков данных, а также анализ работы сети с учётом таких факторов, как 

задержки передачи, вероятность возникновения ошибок в каналах связи и других параметров, 

влияющих на производительность [10]. 

Архитектура SANDS включает четыре основных компонента [10]: 

– Компонент 1 – проектирование физической структуры и оценка характеристик сети; 

– Компонент 2 – прокладка маршрутов передачи данных в сети; 

– Компонент 3 – генерация таблиц планирования транспортного протокола СТП-ИСС 

для передачи данных; 

– Компонент 4 – моделирование работы сети. 

В контексте данной статьи мы будем взаимодействовать с компонентом 1. 

 

3. Алгоритмы SANDS 

SANDS строит отказоустойчивые структуры в два этапа: 

1) Создание сети с требуемым уровнем отказоустойчивости; 

2) Итерационная обработка сети. 

На первом этапе требуемый уровень отказоустойчивости сети достигается при помощи 

трёх дополнительных алгоритмов: 

1) Достраивание комплектов и портов в терминальных узлах; 

2) Достраивание коммутаторов в сети; 

3) Построение связи между коммутаторами. 

Каждый из этих алгоритмов и этапов был подробно рассмотрен в работах [10, 11]. В 

данной статье для наглядности представим блок-схему, демонстрирующую порядок создания 

отказоустойчивой структуры (Рис. 1). 
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Рис. 1. Блок-схема алгоритмов 
 

4. Демонстрация работы алгоритмов 
Анализ эффективности алгоритмов SANDS проведем на 3-х разных по сложности 

схемах. Для этого вручную создадим три схемы, которые не соответствуют требованиям 

отказоустойчивости из-за наличия узких мест и отличаются друг от друга количеством узлов, 

изначальных коммутаторов и топологией. Схемы, готовые к преобразованию, показаны на 

Рис. 2, Рис. 3, Рис. 4 соответственно.  

 

Рис. 2. Схема №1 

 

Рис. 3. Схема №2 
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Рис. 4. Схема №3 
Теперь последовательно для каждой схемы зададим требуемый уровень 

отказоустойчивости 3. После подтверждения изменений и ожидания вычислений получаем 

преобразованные алгоритмом схемы (Рис. 5, Рис. 7, Рис. 9). Их свойства – на Рис. 6, Рис. 8, 

Рис. 10. 

 

 

Рис. 5. Преобразованная схема №1 

 

Рис. 6. Свойства преобразованной схемы №1 
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Рис. 7. Преобразованная схема №2 

 

Рис. 8. Свойства преобразованной схемы №2 
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Рис. 9. Преобразованная схема №3 

 

Рис. 10. Свойства преобразованной схемы №3 

Проанализируем полученные схемы. Для всех 3-х случаев можно выделить общий 

подход SANDS к поставленной задаче: сделать число терминальных узлов и коммутаторов 

пропорциональным, чтобы одному узлу соответствовал ± один коммутатор. И если данный 

подход выглядит вполне уместным для малых и средних схем, то для сложных схем данный 

метод может привести к чрезмерному количеству коммутаторов, что ведет к большей массе, 

повышенному энергопотреблению и прочему. 

 

5. Метод расчёта оптимального количества коммутаторов 
Очевидно, что данный метод создания отказоустойчивой структуры имеет недостаток в 

большом количестве коммутирующих элементов. Поэтому мы предлагаем новый метод 

расчёта количества коммутаторов. Его можно сформулировать так: “Необходимое 

минимальное количество коммутаторов для схемы рассчитывается по формуле:  
 

1N N
A

C

N P
C

P

 
  
 

                                                             (1) 

 

где: CA (Commutator_All) – нужное количество коммутаторов, PN (Ports_Node) – 

количество портов у одного узла, PC (Ports_Commutator) – количество портов у одного 

коммутатора, NN (Number_nodes) – число терминальных узлов на схеме”. 
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Данная формула предусматривает узлы и коммутаторы с любым количеством портов – 

4, 6, 8 и так далее – а её использование позволяет сильно уменьшить итоговое количество 

коммутаторов на схеме при том же уровне отказоустойчивости. Так, по нашей формуле для 

первой схемы мы можем обойтись 3-мя коммутаторами, для второй схемы – 7-мью, для третей 

– 8-мью, так как получаем: 

 

1 1

4 4
1 1 3

8

N N
A A

C

N P
C C

P

   
        

  
                                           (2) 

2 2

9 4
1 1 6

8

N N
A A

C

N P
C C

P

   
        

  
                                          (3) 

3 3

14 4
1 1 8

8

N N
A A

C

N P
C C

P

   
        

  
                                         (4) 

На основе вычислений данной формулы создадим обновлённые схемы (Рис. 11, Рис. 13, 

Рис. 15). Их свойства – на Рис. 12, Рис. 14, Рис. 16. 

 

 

Рис. 11. Схема №1, преобразованная при помощи формулы 

 

Рис. 12. Свойства схемы №1, преобразованной при помощи формулы 
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Рис. 13. Схема №2, преобразованная при помощи формулы 

 

Рис. 14. Свойства схемы №2, преобразованной при помощи формулы 
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Рис. 15. Схема №3, преобразованная при помощи формулы 

 

Рис. 16. Свойства схемы №3, преобразованной при помощи формулы 

Исходя из рисунков и свойств схем можно сделать вывод, что формула действительно 

позволяет уменьшить количество коммутирующих элементов. Однако данный метод имеет 

два недостатка: 

– Нельзя выбирать требуемый уровень отказоустойчивости; 

– Изначальная сетевая структура схемы нарушается. 

Если первый недостаток можно аргументировать тем, что формула дает максимальный 

результат, что ведёт к максимально возможному уровню отказоустойчивости при 

минимальном изменении схемы, то второй недостаток можно частично решить, если изменить 

формулу так, чтобы она учитывала изначальное количество коммутаторов: 

 

1
1N N N C

A

C C

N P FP FP
C

P P

     
     
   

                                            (5) 

 

где: CA (Commutator_All) – нужное количество коммутаторов, PN (Ports_Node) – 

количество портов у одного узла, PC (Ports_Commutator) – количество портов у одного 
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коммутатора, NN (Number_nodes) – число терминальных узлов на схеме, FPN – количество 

свободных портов у узлов, FPC – количество свободных портов у коммутаторов. 

Теперь формула будет учитывать количество изначальных коммутаторов при условии, 

что они образуют единую сетевую структуру. 

 

6. Программная реализация 
Когда мы взаимодействуем с компонентом 1 – оценивая сеть или автоматически её 

достраивая – SANDS создает конфигурационный файл типа «.xml», в котором содержится 

информация о структуре сети: количество коммутаторов, узлов, их портов и так далее. 

Поэтому на данном этапе новый метод можно реализовать в виде сторонней программы на 

C++, которая на вход получает конфигурационный файл схемы, которая требует доработки, а 

на выходе пользователь получает обновленный «.xml» файл с новым количеством 

коммутаторов. Пример работы программы для схемы №3 приведен на Рис. 17. 

 

Рис. 17. Пример выполнения программы 
 

7. Сравнение количественных метрик решений 
Чтобы наглядно продемонстрировать эффективность нового метода, отразим на 

графиках результаты анализа при разном количестве узлов (Рис. 18, Рис. 19). 
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Рис. 18. Визуализация анализа при 4-х портовых узлах 

 

Рис. 19. Визуализация анализа при 6-ти портовых узлах 
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Заключение  

Работа выполнена при финансовой поддержке Министерства науки и высшего 

образования Российской Федерации, соглашение № FSRF-2023-0003, "Фундаментальные 

основы построения помехозащищенных систем космической и спутниковой связи, 

относительной навигации, технического зрения и аэрокосмического мониторинга". 

Проведенное исследование позволило оценить эффективность алгоритмов 

автоматизированного построения отказоустойчивых структур в программном комплексе 

SANDS. Результаты показали, что, несмотря на успешное достижение заданного уровня 

отказоустойчивости, алгоритмы демонстрируют избыточность в использовании 

коммутаторов, особенно для сложных схем, что увеличивает ресурсозатратность 

проектируемых систем. 

Предложенный метод расчета оптимального количества коммутаторов на основе 

аналитической формулы подтвердил свою эффективность, значительно сокращая число 

коммутирующих элементов при сохранении требуемой надежности. Однако выявлены 

ограничения метода, такие как невозможность выбора уровня отказоустойчивости и 

нарушение исходной структуры сети. Модификация формулы с учетом начальной 

конфигурации схемы частично решает эти проблемы. 

Практическая значимость работы заключается в возможности оптимизации 

проектирования отказоустойчивых систем, что особенно актуально для аэрокосмической 

отрасли. Дальнейшие исследования целесообразно направить на разработку адаптивных 

алгоритмов, сочетающих автоматизацию с экспертными решениями, а также на интеграцию 

предложенных методов в функционал SANDS для повышения его гибкости и эффективности. 

Работа вносит вклад в развитие методов автоматизированного проектирования, 

предлагая конкретные пути совершенствования инструментов для создания сложных 

отказоустойчивых структур. 
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